Swisscanto

1e Fondation
Collective

Déclaration de confidentialité au Ter septembre
2023

Pour des raisons de lisibilité, nous renoncons a I'utilisation simultanée des formes linguistiques masculine, féminine et
diverse (m/f/d). Toutes les désignations de personnes s'appliquent indifféremment a tous les sexes.

1. Généralités

Dans le cadre de son activité, Swisscanto 1e Fondation Collective (ci-aprés «fondation») collecte et traite des
informations relatives a des personnes physiques ou morales (ci-apres «données personnelles»), y compris des
informations concernant nos assurés actuels, anciens et futurs (ci-aprés «vous»). La fonadtion prend la protection de
vos données personnelles trés au sérieux et les traite conformément aux principes de la loi suisse sur la protection des
données (LPD).

La présente déclaration de confidentialité décrit la maniere dont la fondation collecte et utilise les données personnelles
fournies par votre employeur ou par vous-méme. Elle décrit aussi les droits dont vous disposez en ce qui concerne
I'utilisation de vos données personnelles.

Pour toute question ou toute remarque en relation avec la gestion de vos données person-nelles, veuillez prendre
contact avec notre conseiller a la protection des données.

2. Qui est responsable de la protection des données ?
Pour toute question d’ordre général concernant la protection des données et le traitement de vos données
personnelles, veuillez vous adresser a :

Swisscanto 1e Fondation Collective
¢/o Pension Fund Services AG
Sagereistrasse 29

8152 Glattbrugg

3. Quelles données personnelles collectons-nous ?
Nous traitons les données personnelles fournies par nos assurés dans le cadre de notre relation d'affaires.

Il s’agit notamment des données personnelles suivantes :

- Les données servant a vous identifier (p. ex. nom, date de naissance, titre, no d’employé et de sécurité sociale)

- Vos coordonnées (p. ex. adresse personnelle, e-mail, numéro de téléphone)

- Des informations financiéres (p. ex. coordonnées bancaires, informations fiscales)

- Des données en rapport avec le rapport de prévoyance (p. ex. salaire, taux d'occupation, informations relatives
aux avoirs, aux cotisations et aux prestations)

- Des informations concernant les prestations d'autres assurances sociales (p. ex. assurance-invalidité, assurance-
accidents, assurance d'indemnités journalieres en cas de maladie)

- Des données personnelles sensibles (notamment celles relatives a la santé conformément a I'art. 5 LPD)

- Lavie privée (p. ex. état civil).

Les données personnelles traitées par la fondation proviennent des sources suivantes :
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- Directement de I'assuré ou du bénéficiaire de la rente (survenance d’'un cas de prévoyance par exemple)

- De votre employeur (p. ex. données permettant d'identifier le collaborateur, coordonnées du collaborateur)
- Directement de la fondation (p. ex. informations produites dans le cadre du rapport de prévoyance)

- De tiers (p. ex. courtier, tribunaux, assurances sociales ou autres institutions de prévoyance).

Quand vous entrez en contact avec nous (p. ex. via notre formulaire de contact, par e-mail ou par téléphone), nous
stockons vos données personnelles pour traiter votre demande, en cas de questions ultérieures, a des fins d'assurance
qualité ou pour d'autres finalités décrites dans la présente charte.

Nous stockons et utilisons ces données personnelles uniquement si la loi I'autorise. Pour les cas particuliers, nous vous
demanderons votre accord séparément. Sauf information contraire, vos données personnelles sont conservées aussi
longtemps que cela est nécessaire et autorisé pour atteindre les finalités poursuivies.

4. A quelles fins traitons-nous vos données personnelles ?
La fondation traite les données personnelles susmentionnées aux fins suivantes :
- Préparation d'affaires de prévoyance et d'assurance
- Réalisation et reglement des affaires de prévoyance et d'assurance, notamment I’évaluation des droits aux
prestations, le calcul et le versement des rentes de vieillesse, d’invalidité et de survivants
- Réglement de prestations avec des tiers, notamment les assurances sociales (p. ex. coordination des
prestations)
- Application des reglements concernant le rapport d’assurance (p. ex. calcul et attestation de I'avoir de
vieillesse)
- Statistiques (p. ex. expertises actuarielles, évaluation des engagements, appels d'offres)
- Respect des prescriptions légales.

5. Divulgation et transmission de vos données personnelles a des tiers
Les données personnelles peuvent étre transmises aux destinataires suivants :

- L'employeur de I'assuré

- Les mandataires (p. ex. médecins-conseil, avocats, survivants)

- L'assurance maladie et |'assurance-accidents

- Les réassurances

- Les institutions de prévoyance

La fondation peut aussi divulguer vos données personnelles aux autorités et organes publics (assurances sociales,
autorités fiscales, offices des poursuites, tribunaux, etc.) dans les cas suivants :

- Respect du droit applicable, des prescriptions, des ordonnances ou autres exigences officielles;

- Respect d'éventuelles exigences des autorités de surveillance ou autres et/ou de leurs lignes de conduite.

Néanmoins, les données sont transmises uniqguement dans la mesure ol cette transmission ou la demande de
transmission sont conformes aux directives de la fondation et/ou a la loi en vigueur.

6. Durée de conservation de vos données personnelles

La fondation ne traite et stocke vos données personnelles que pour la durée nécessaire a la réa-lisation des obligations
contractuelles ou au respect des obligations légales. La loi prévoit généralement un délai de conservation de dix ans a
partir de la fin de I'obligation de fournir des prestations ou du versement de la prestation de sortie. Des délais plus
longs sont pos-sibles dans certains cas.

Dans la mesure ou cela est techniquement possible, vos données personnelles sont régulie-rement effacées lorsqu’elles
ne sont plus nécessaires a la réalisation des obligations contrac-tuelles ou au respect des obligations légales, sauf si le
traitement de vos données doit conti-nuer en raison d’intéréts prépondérants de la fondation. Si vous souhaitez obtenir
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des infor-mations plus précises sur les délais de conservation, nous vous prions de prendre contact avec notre conseiller
a la protection des données.

L'obligation d'effacement prend fin si les données concernées sont requises pour pouvoir faire valoir/défendre les droits
de la fondation; dans ce cas, la fondation est en droit, dans le respect des prescriptions de sécurité et des principes de
traitement légal des données, de conserver des copies de ces données dans les limites et pour la durée et les finalités
néces-saires a la défense/l'exercice de ses droits.

7. Protection, traitement et utilisation de vos données personnelles

Nous limitons I'acces a vos données personnelles aux collaborateurs, aux préposés et aux autres parties qui doivent les
connaitre afin de vous fournir des services et prestations. Pour garantir la sécurité de vos données personnelles, nous
prenons des mesures techniques et organisationnelles adaptées. Nous avons notamment recours a des pare-feux, des
mots de passe personnels et des technigues de cryptage et d'authentification. Vos données person-nelles sont utilisées
et divulguées exclusivement conformément avec la présente déclaration de confidentialité, sauf si nous avons votre
accord ou si la divulgation est autorisée par la loi.

8. Quels sont vos droits ?
Vous disposez des droits suivants :
- Le droit aux renseignements
- Le droit de rectification
- Le droit d’effacement
- Ledroit a la limitation du traitement
- Le droit de vous opposer au traitement
- Ledroit a la portabilité

des données que nous collectons vous concernant.

9. Autorité compétente en matiére de protection des données

A tout moment, vous pouvez introduire une réclamation auprés d’une autorité de surveillance. Le Préposé fédéral a la
protection des données et a la transparence (PFPDT) est chargé de la protection des données et de la liberté
d’'information pour la Suisse et son siége se trouve a Berne.

10. Modifications
Nous pouvons modifier la présente déclaration de confidentialité a tout moment sans avis préalable. La version valable
de cette déclaration est toujours celle publiée sur notre site web.
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